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Vorwort
Kriminalität im Internet – die dunkle Seite des Netzes

Ein extrem hoher Prozentsatz unserer Bevölkerung nutzt täglich das Internet.

Kein Wunder, denn das Internet mit seinen nahezu grenzenlosen Informationsangeboten und Kommunikationsmöglichkeiten eröffnet Perspektiven von ungeheurem Ausmaß.

Allerdings kann es im Internet ebenso wie im realen Leben keine hundertprozentige Sicherheit geben. Daraus folgt, dass auch die Möglichkeiten mit dem Internet Straftaten zu begehen stark steigen.

Es gibt eine Reihe von Straftaten im World Wide Web zu verzeichnen, wie zum Beispiel Pornographie, Rechtsextremismus, das sogenannte Phishing, technische Eingriffe durch Viren, Würmer oder Trojaner, die missbräuchliche Nutzung von fremden Kreditkartendaten und natürlich nicht zu vergessen, das betrügerische Anbieten von Waren oder Dienstleistungen.

Die Liste an Straftaten in Datennetzen könnte man fast beliebig weiter aufzählen.
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Ich habe dieses Thema gewählt, da ich auch auf die negativen Seiten des Internets aufmerksam machen will. Die Kriminalität im Internet beschäftigt mich schon seit längerer Zeit, da ich selber schon öfters beim Internet surfen auf Seiten mit illegalen Inhalten gestoßen bin und meine Freundin im Umgang mit dem Internet schlechte Erfahrungen gemacht hat. Sie wollte sich nur einige Tatoovorlagen anschauen und gab ihren Namen und ihre Adresse ohne große Bedenken bekannt. Doch eine Woche später bekam sie eine Rechnung von 110€. Sie ging zum Konsumentenschutz und erläuterte die Geschichte. Die Firma war dem Konsumentenschutz bereits bekannt und sie sagten ihr, sie solle die Rechnung auf keinen Fall bezahlen. Es folgten noch einige Mahnungen, doch dann meldete sich die Firma nicht mehr.

Ich habe beschlossen, dass ich mich in meiner Facharbeit vor allem mit der Pornographie beschäftige, da ich dieses Verbrechen als besonders schlimm empfinde. Ziel meiner Facharbeit ist, möglichst viele Menschen vor den Gefahren des Internets zu warnen bzw. sie zu informieren. 

Unglücklicherweise sind Straftaten im Internet sehr schwer zu ahnden. Die Polizei, das Bundeskriminalamt und viele weitere Organisationen setzen sich dafür ein, solche Straftaten zu unterbinden und versuchen die Internetuser mit den Gefahren des Internets bekannt zu machen. Sie bieten sogar Meldestellen zur Bekanntgabe solcher Delikte an. Leider verlaufen die Spuren einer Strafverfolgung oftmals im Sand, da Straftäter wissen, wie sie ihre Identität geschickt verschleiern können. Es ist daher sehr wichtig, dass die Fahndungsgruppen mit der rasanten technischen Entwicklung Schritt halten. 
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1. INTERNETKRIMINALITÄT
1.1 Definition der Internetkriminalität

Seit der Erfindung des World Wide Web hat sich das Internet in einem rasanten Tempo zum bedeutendsten Massenmedium des neuen Jahrtausends entwickelt. Innerhalb des Webs findet täglich ein gigantischer Informationsfluss statt, kein Wunder, denn das Internet ist die Informationsquelle Nummer Eins in der heutigen Zeit. Egal über welches Thema man sich informieren will, egal zu welcher Tageszeit, in Sekundenschnelle trudeln Unmengen von Informationen ein. Außerdem bietet das  Internet unzählige neue Möglichkeiten und Chancen. Den Weg zum Einkaufszentrum oder zur Bank kann man sich sparen, übers Internet können Geschäfte bequem und zeitsparend abgewickelt werden. Sogar in Schulen werden Hausübungen oder Projekte übers Internet projiziert. 

Das Alles hört sich wunderbar an, doch die Realität schaut etwas anders aus. 

Wie jedes Medium, bringt auch das Internet Vor- und Nachteile mit sich. 

So wird das Internet zunehmend dazu missbraucht, Straftaten zu begehen. Einerseits entsteht dadurch eine ganz neue Form von Kriminalität, andererseits bietet das Internet ungeahnte Möglichkeiten, klassische Straftaten mit modernen Mitteln zu begünstigen. Die Bandbreite der Delikte ist groß und grundsätzlich treten alle Erscheinungsformen von Internetkriminalität auf. Es ist jedoch besonders auffällig, dass vor allem solche kriminelle Handlungen begangen werden, bei denen das anonyme Agieren im Netz von besonders großem Vorteil ist. 

1.2 Unterscheidung der Internetkriminalität

Man unterscheidet im Bereich der Internetkriminalität zwischen zwei Gruppen:

Zum einen umfasst Internetkriminalität herkömmlichen Straftaten, bei denen das Internet als Tatmittel eingesetzt wird. Dabei sind der Phantasie, wie das Internet kriminell genutzt werden kann, keine Grenzen gesetzt.

Andererseits umfasst Internetkriminalität Straftaten, bei denen das Internet selbst Ziel des Angriffs ist.

1.3 Die häufigsten Formen der Internetkriminalität und eine kurze Beschreibung

· Pornographie (Kinderpornographie)


Unter Internet – Pornographie versteht man Pornographie, die über das Internet angeboten wird. Hauptsächlich wird sie über Internet-Tauschbörsen und das World Wide Web verbreitet, meist in Form von Schriften, Bildern, Tonträgern, Filmen und Videos.


Als Kinderpornographie bezeichnet man die Darstellung sexueller Handlungen von und an Kindern. Die Herstellung und Verbreitung von Kinderpornographie ist in vielen Ländern mit hohen Strafen sanktioniert. 

· Rechtsextremismus – Volksverhetzende Propaganda


Rechtsextremismus ist ein Oberbegriff für verschiedene politische Orientierungen, die den demokratischen Staat ablehnen und ihn zu ersetzen versuchen. Rechtsextreme Organisationen und Personen nutzen das Internet zur Verbreitung ihrer Propaganda. 

· Phishing


Phishing ist eine Abkürzung für das sogenannte „Passwort fishing“. Dabei wird versucht mit Hilfe von E-Mails an vertrauliche Kundendaten zu gelangen. Die Phisher versenden Mails, in denen sie beispielsweise Bankkunden auffordern ihre Geheimnummer (PIN) bzw. Transaktionsnummer (TAN) bekannt zu geben um einen „Sicherheitscheck“ durchzuführen. In den E-Mails befinden sich Links zu gefälschten Websites. Diese gefälschten Websites sehen den originalen zum Verwechseln ähnlich. Die Kunden solcher Phising-Attacken vertrauen ihren Banken und geben die Passwörter bekannt und im Nu sind sie Opfer eines Betrugs. 

· Eingriffe durch Viren, Würmer, Trojaner, …


Computerviren gehören mittlerweile zu den größten Bedrohungen für Netzwerke, Rechner und das Internet. Computerviren können als scheinbar nützliche Software getarnt sein oder als Anhang bei einer E-Mail angeschleppt werden. Inzwischen reicht es oft schon, eine Webseite anzuklicken, um sich mit Schadsoftware zu infizieren. 


Die Kennzeichen, die Verbreitungswege und das Ausmaß des Schadens sind vom Virus abhängig. Deshalb ist es extrem wichtig ein Anti-Virus-Programm zu installieren um sich vor solchen Angriffen zu schützen. 

· Betrügerisches Anbieten von Waren, Dienstleistungen oder Geldanlagen


Immer mehr Konsumenten wenden sich mit Beschwerden und Anfragen an die Arbeiterkammer. Probleme treten vor allem beim Kauf von Waren, bei Anbietern von Dienstleistungen und bei der Abwicklung von Bankgeschäften auf. Oft scheitert es an der fehlenden Kommunikation zwischen Konsument und Unternehmer. Fragen über Garantie, Lieferverzug, Vertragsabschlüsse, Kündigung von Verträgen, private Altersvorsorgen und die Senkung der Zinsen sind sehr häufig.

· Hackerangriffe


Unter Hacken versteht man das Ausspähen, die Verfälschung und Löschung von Daten und Eingriffe in fremde Computersysteme.

· Verkauf von Medikamenten, Waffen, Rauschgift, Betäubungsmitteln, …

· Urheberrechtsverletzungen


Eine Urheberrechtsverletzung ist ein Verstoß gegen das Urheberrecht. Es spielt heutzutage eine verstärkte Rolle. Musik, Literatur und Film liegen inzwischen in digitaler Form vor und können über das Internet vertrieben bzw. aus dem Internet heruntergeladen werden. Es gibt zwar technische Maßnahmen, die das Herstellen illegaler digitaler Kopien erschweren, aber für Profis stellen diese Maßnahmen kein Problem dar. Die Kopien weisen im Gegensatz zu analogen Datenträgern keinerlei Qualitätsverluste dar. Seit der Entwicklung von MP3-Dateien haben sich im Internet viele Tauschbörsen etabliert, die mit Hilfe spezieller Software agieren und die Identität ihrer Tauschpartner verschleiern. Mit der Verbreitung von DVD- und E-Book-Standards sind ähnliche Entwicklungen auch bei Video und Film sowie Druckerzeugnissen zu befürchten. Die neue Technik bringt also auch Nachteile mit sich.

· Kreditkartendatenmissbrauch


Ein weiteres häufiges Phänomen ist die missbräuchliche Nutzung von Kreditkartendaten. Die Bezahlungen von Waren oder anderen Leistungen im Internet erfolgen meist durch die Übermittlung der Kreditkartendaten des Kunden. 


„Mittlerweile kursieren im Internet sogar frei erhältliche Programme, die für alle gängigen Kartenanbieter Kreditkartennummern erfinden. Diese Nummern können normalerweise keinem Kartenkonto zugewiesen werden, sind aber so aufgebaut, dass sie die Plausibilitätsprüfung ohne Beanstandungen bestehen. Besonders effektiv ist diese Vorgehensweise, wenn die Lieferung der Ware direkt nach der Eingabe der Kreditkartennummer geschickt wird, das heißt, wenn also kein weiterer Kontakt zwischen Verkäufer und Käufer besteht.“ 


Bei einer anderen Variante der Kartendatenerlangung werden rechtmäßige Karteninhaber, die Bestellungen im Internet mittels Kreditkarte bezahlen, später mit betrügerischen Umsätzen konfrontiert. Hierbei wurden ihre Kartendaten von unseriösen Anbietern weitergegeben. Noch nie zuvor wurden auf elektronischem Weg mehr Konten abgeräumt und ausspioniert. 
· Gewaltdarstellungen

· Extremismus, Rassismus

Doch die dunkle Seite des Internets wird angesichts seines großen Nutzens und enormen Potenzials häufig unterschätzt. 

1.4 Zahl der Internetkriminalität

Die Internetkriminalität steigt in Österreich von Jahr zu Jahr stark an und das Internet sorgt für die rasche Verbreitung quer über den Globus.

„In den USA nutzen bereits 60 Prozent das Internet, in Deutschland 44 und in Frankreich knapp 27 Prozent. Weltweit tummeln sich schätzungsweise ca. 7,5 Millionen Straftäter im Internet.“ 2
„Mehr als zwei Drittel der österreichischen Haushalte haben Zugang zum Internet. 44 Prozent der Privatpersonen und 84 Prozent der Unternehmen nutzen das World Wide Web für Bankgeschäfte. Diese dynamische Entwicklung machen sich immer mehr Verbrecher zu Nutze.“ 3 

Straftaten, bei denen die Täter das Internet nutzen, stiegen um 14 Prozent. 

Die Zahl illegaler Seiten mit Kinderporno-Material im Internet hat zwischen 1997 und 2005 um 1,5 Prozent zugenommen. 

Weltweit sollen die Einnahmen durch Internetverbrechen bereits höher sein als die durch illegalen Drogenhandel.
Außerdem haben Phising-Attacken, bei denen die Täter geheime Bankdaten auszuspähen versuchen, in den vergangenen zwei Jahren um 8 Prozent zugenommen. 
Die Internetkriminalität macht inzwischen mehr als 4 Prozent der Gesamtkriminalität aus. Die Polizei rechnet auch für die Zukunft mit einem weiteren Zuwachs der Kriminalität in diesem Bereich. 

1.5 Dunkelziffer

Im Bereich der Internetkriminalität dürfte es eine gewaltige Dunkelziffer geben.

Eine Ursache dafür ist, dass die Geschädigten die Strafverfolgungsorgane oft aus nachvollziehbaren Gründen nicht einschalten oder erst zu spät Anzeige erstatten. Ein anderer Grund ist, dass zum Beispiel bei Angriffen auf die Sicherheit, Integrität und Zuverlässigkeit der Daten diese nicht als solche erkannt werden, sondern nur als technische Störung interpretiert werden. Erfreulicherweise ist die Dunkelziffer bei Kinderpornographie etwas geringer, da dieses Delikt einfacher zu erkennen ist als die anderen. 

1.6 Täter und ihre Motive

So vielfältig das Netz ist, so vielschichtig sind auch die Motive für dessen Missbrauch. 

Bei jungen Straftätern ist es oft die Neugierde, wobei sich manche der möglichen Tragweite gar nicht bewusst sind. Andere wiederum, beispielsweise Pädophile, treibt ihre hohe kriminelle Energie zur Begehung einer Straftat. Sie suchen nicht nur nach pornographischem Material, sondern wählen gezielt ihre Opfer aus. Bei der dritten Gruppe der Straftäter, den Betrügern, ist das Ziel, eine möglichst große Anzahl an Opfern hinters Licht zu führen. 

Für professionelle Betrüger ist das Netz eine riesige Einnahmequelle. Sie stehlen Geld oder eine Identität, aus der sich Kapital schlagen lässt. Politische Extremisten wiederum versuchen, die gesellschaftlichen Verhältnisse zu destabilisieren. 

Hacker wiederum sind in erster Linie Technologiefreaks, die es als Herausforderung sehen, Schwachstellen in Programmen und Systemen zu entdecken und für ihre Zwecke zu nutzen.

Grundvoraussetzung für eine Straftat ist ein mehr oder weniger umfangreiches Know-How, das man oft schon anhand der Art der begangen Straftat beurteilen kann. 

Ein bestimmter Tätertyp im Zusammenhang mit Internetkriminalität lässt sich nicht feststellen. 

Auf unglaubliche Weise gelingt es den Tätern oft unschuldige Bürger als Mittäter zu gewinnen. Anhand eines Beispiels können sie es besser nachvollziehen:

„Ein münsterischer Bürger suchte im Internet nach einem lukrativen Nebenjob. Über die Internetseite omnida24.com bewarb er sich auf die Stelle des "Managers für die Bearbeitung der elektronischen Zahlungsüberweisungen". Prompt bekam er einen achtseitigen Arbeitsvertrag zugeschickt, unterschrieben von dem Vorstandsvorsitzender einer Aktiengesellschaft. Haupttätigkeit des angeblich in Hörnum auf Sylt ansässigen Unternehmens ist das An- und Verkaufen von Artikeln für ihre "internationale Kundschaft" über die Auktionsplattform E-Bay. Insbesondere bei der finanziellen Abwicklung wolle man behilflich sein. Kurz nachdem der Neu-Manager seinen Arbeitsvertrag unterschrieben hatte, bekam er auch schon eine erste SMS mit dem Hinweis sein Konto und seine E-Mails zu überprüfen. Dies ergab, dass bereits mehrere tausend Euro auf sein Konto von E-Bay-Kunden eingegangen waren. Überdies wurde er dazu aufgefordert dieses Geld per Western Union weiter an einen Russen in Sankt Petersburg zu senden. Der Bürger wurde misstrauisch und wandte sich an die Polizei. Die Überprüfung der Firma ergab, dass sie in Sylt unbekannt ist. Außerdem war er als Verkäufer bei E-Bay eingetragen worden. Die angefragte Behörde in Westerland erklärte, sie habe in der jüngsten Vergangenheit zahlreiche Anfragen bezüglich des Unternehmens erhalten. Es muss daher davon ausgegangen werden, dass weitere "Manager" eingestellt worden sind. Daher wird eindringlich davor gewarnt, sich auf solche Geschäfte wie sie auf omnida24.com angeboten werden, einzulassen. 

Neben den zivilrechtlichen Forderungen von Geschädigten werden die "Manager" auch strafrechtlich wegen Beihilfe zum Computerbetrug oder wegen Geldwäsche belangt.“ 4
1.7 Rechtliche Probleme der Strafverfolgung
Anonymität

Jeder, der seinen Rechner an das Internet anschließt, sich eine Internet-Adresse sowie eine Software besorgt und installiert, muss sich darüber im Klaren sein, dass er damit seinen Rechner mit Millionen von anderen Rechnern in Verbindung bringt. Somit ist die heimische Wohnung nicht mehr ganz so sicher und allein ist man schon gar nicht. Straftätern stehen eine Vielzahl von Möglichkeiten offen, ihre Identität im Internet und somit ihre strafbare Handlung zu verschleiern. 

Der Straftäter kann einen Internet-Provider für einen Internet-Zugang nutzen und dort falsche Personalien (sogenannte Fake Accounts) angeben. Er kann aber auch einen öffentlichen, anonymen Internetzugang, zum Beispiel ein Internet-Cafe, nutzen. 

Außerdem stehen im Internet eine Vielzahl von kostenlosen Systemen für die Verschleierung der Identität zur Verfügung, diese werden Remailer genannt. 

Anonymizer sind Systeme, die Benutzern helfen ihre Privatheit zu schützen und ihre Identität zu wahren.
Eines dieser System nennt sich Proxy. Dies stammt aus dem Englischen und heißt „Stellvertreter“. Er wird zwischen Benutzer und Zielrechner geschaltet. Nun kommuniziert der Proxy (anstatt dem Benutzer) mit dem Zielrechner und somit kann die Verbindung nicht mehr zurückverfolgt werden. 

Doch aufgepasst, ein normaler Webproxy verschleiert nur die IP-Adresse des Absenders, alle anderen Angaben gibt er weiter. Darum werden Proxies oft mit zusätzlichen anonymisierenden Modulen verbunden, um mehr Informationen zu verschleiern. 

Auslandsbezug

Ein weiteres Problem bei der Ermittlung der Täter ist, dass viele Fälle einen Auslandsbezug haben. Dies stellt für die Strafverfolgungsbehörden eine völlig neue Herausforderung dar. Ein Server kann praktisch überall, also auch im Ausland stehen. Doch es unterscheidet sich ausländisches Recht oft vom österreichischen Recht. Somit ist die Strafverfolgung im Ausland oft nicht erlaubt und die Spuren verlaufen im Sand. 

1.8 Blick in die Zukunft

Dass die Zahl der Internetnutzer weltweit in den nächsten Jahren zunehmen wird, ist absehbar. Sinkende Kosten bei der Gerätanschaffung, günstige Verbindungstarife oder sogar zeitunbegrenzte Nutzungsdauer zu einem bestimmten Tarif verlocken jeden, das bequeme Kommunikations- und Informationsmedium zu benutzen. 

Doch aufgepasst, steigende Anzahl der Internetnutzer bedeutet auch mehr Kriminelle im Internet. 

Angesichts der zunehmenden polizeilichen Aktivitäten dürfen wir in Zukunft mit fallenden Zahlen von Internetkriminalität rechnen. 

Neben den bisher bekannten Kriminalitätsformen werden weitere kriminelle Vorgehensweisen entstehen, wie zum Beispiel Manipulationen von Börseninformation zur Beeinflussung von Aktienkursen usw. 

In Zukunft wird es wahrscheinlich ein verstärktes Auftreten von kleinen, gezielten Attacken auf Systeme und deren Nutzer geben, wie zum Beispiel die Erpressung von Unternehmen.

Durch die Schaffung internationaler Mindeststandards könnte die Bekämpfung von Kriminalität im Internet verbessert werden. 

Im Internet findet man viele detaillierte Informationen über die Virenprogrammierung, Schwachstellen von Betriebssystemen und Netzwerken, Durchführung von Hackingangriffen, … die für jeden Interessierten verfügbar sind. Zusätzlich wird viel Software angeboten, die es jedem Laien ermöglichen, einen Angriff zu starten. 

Man versucht zwar die Ziele der Sicherheit in der Informationstechnik, wie Verfügbarkeit, Integrität und Zurechenbarkeit möglichst gut zu erreichen, aber Attacken werden trotzdem weiterhin großen Schaden anrichten. 

2. PORONOGRAPHIE IM INTERNET
Im Zeitalter des Internets wird Pornographie zunehmend zu einem Problem. Unaufhaltsam wächst die Zahl entsprechender Seiten im Internet. Weltweit gibt es bereits 4,2 Millionen Pornowebseiten. Das sind 12% aller Internetwebseiten. Und die Tendenz ist steigend. 

Jedes Jahr zerbrechen Ehen und Familien, aufgrund von Pornoabhängigkeiten. Viele verlieren ihre Jobs und gelangen in falsche Kreise. 

2.1 Definition von Pornographie
Der Begriff Pornographie existierte bereits in der Antike und hat sich seitdem zu einer Massenware entwickelt. Ursprünglich bezeichnete dieser Begriff das Leben und die Sitten der Prostituierten und ihrer Kunden. Doch im Laufe der Zeit wurde der Begriff verallgemeinert und umfasst nun die Darstellung sexueller Akte. 

Im Griechischen ist es eine Zusammensetzung der Wörter porne, dies bedeutet Hure und graphein, das übersetzt schreiben heißt. 

Definition der Pornografie durch den Bundesgerichtshof (BGH):
"Als pornografisch ist eine Darstellung anzusehen, wenn sie unter Ausklammerung aller sonstigen menschlichen Bezüge sexuelle Vorgänge in grob aufdringlicher, anreißerischer Weise in den Vordergrund rückt und ihre Gesamttendenz ausschließlich oder überwiegend auf das lüsterne Interesse des Betrachters an sexuellen Dingen abzielt." 5
Wie bei der Erotik ist es auch bei der Pornographie vorrangige Absicht den Betrachter pornographischer Bilder oder Filme sexuell zu erregen. 

Was als Pornographie empfunden wird, ist umstritten und von der persönlichen Einstellung des Einzelnen, seiner Bildung und seinen ethisch-religiösen Vorstellungen abhängig. 
2.2 Wieso stellt Pornographie ein Problem dar?

Das Problem der Pornographie beginnt nicht erst bei verbotenen Materialien. Auch in der normalen Werbung, in Filmen, auf Plakaten zeigen sich Menschen hüllenlos und in erotischen Posen. Und immer häufiger hört man in Berichten, dass Männer Probleme mit dem Konsum pornographischen Materials haben. Daraus folgen oft Ehekrisen, Probleme innerhalb der Familie oder des Freundeskreises und auch finanzielle Probleme. 

Häufig bekommen Pornographiekonsumenten auch ein zeitliches Problem, denn die Lust solches Material zu betrachten wird immer größer und oft wird auch während der Arbeitszeit nach Pornographie gesucht. Zudem steht Pornographie meist in Verbindung mit Masturbation und der Trend geht soweit, dass sich Menschen von solchen Videos inspirieren lassen und sich anschließend zum Gruppensex treffen. 

Was früher in diversen Zeitschriften abgebildet wurde, kommt nun auf Fernsehbildschirme und Computer. 

Dieses Phänomen zieht sich durch alle Gesellschaftsschichten. Die Pornographiewelle macht auch vor der christlichen Gemeinde nicht halt. Und immer mehr Männer gestehen die Sucht nach Pornographie. 

2.3 Wie leicht kann man auf solche Seiten zugreifen?
Noch nie war es so einfach an Pornographie zu gelangen. Die sozialen Hemmungen fallen weg, der Gang zum Kiosk erübrigt sich, denn mittels Mausklick kann pornographisches Material beschafft werden und niemand bekommt etwas davon mit, ein tragischer Trend. 

Mittlerweile bezeichnen auch die Medien die Pornographie als etwas völlig Normales und zum Alltag Gehörendes. 

Wer lange genug sucht, findet im Internet zu jeder erdenklichen Sexpraktik Bilder, die seinen Vorstellungen gerecht werden. 

Zusätzlich werden immer mehr erotische Geschichten untereinander ausgetauscht und die Kamera im eigenen Schlafzimmer oder in der Dusche ist mittlerweile kein Tabu mehr. 

2.4 Einfluss des Internets auf Pornographie

Das Internet stellt den perfekten Handels- und Austauschplatz pornographisch illegaler Waren und Bilder dar. Es dient zur Kontaktaufnahme und Pflege von Tauschprozessen zwischen den Anbietern und Betrachtern pornographischer Schriften. Weiters wird das Internet zum Download von pornographischen Filmen und Bildern genutzt. 

Häufig genutzt werden Kommunikationsdienste, wie Newsgroups oder Chatrooms. Die Newsgroups bieten die Möglichkeit, Informationen zu verschiedenen Themengebieten mit und ohne Angabe des Absenders einzustellen und abzurufen. 

Chatrooms hingegen ermöglichen durch das Internet Relay Chat (IRC) über unterschiedlichste Themen zu diskutieren und in Echtzeit Textbotschaften und Bilddateien auszutauschen. Die Kommunikation erfolgt in der Regel über ein Pseudonym, das sich jeder Nutzer selbst zulegen und jederzeit wechseln kann. 

Chatrooms werden besonders im Bereich der Kinderpornographie zum Kennenlernen Gleichgesinnter und zum Austausch von entsprechenden Bildern und Adressen genutzt. 

2.5 Pornographisches Angebot im Internet

· Schriften

· Abbildungen, bildliche Darstellungen

· Laufbilder, Film

· Schallträger

· Theateraufführung

· Andere Gegenstände, sonstige Darstellungen

§1 PornG kennt als Tatobjekte Schriften, Abbildungen, Laufbilder und ganz allgemein andere unzüchtige Gegenstände.

Das Angebot der Pornographie im Internet richtet sich nicht nur an Erwachsene. Studien beweisen, dass bereits Jugendliche nach softpornographischen Inhalten im Internet suchen und diese konsumieren. 

Die Warnung „Nur ab 18 Jahren“ schreckt heutzutage kein Kind mehr ab. 

Inoffizielle Angebote von verbotenen Bildern sollten uns jedoch mehr Sorgen bereiten. Sie enthalten häufig sogenanntes Hardcore-Pornomaterial, bei dem Sodomie oder die Vergewaltigung von Kindern bzw. Frauen gezeigt wird. Eine allgemein zugängliche Veröffentlichung hingegen, wirkt nicht positiv auf die Bekämpfung dieser Pornoszene, sondern wirkt eher fördernd.

Im Internet handelt es sich entweder um private oder kommerzielle Inhalte.

Es gibt Hardcore Pornos, Homosexuellen Pornos, Sadomasochistische Pornos, Pizarr-Pornos, Privatpornos und weitere Softcore, sowie auch Kinder- und Tierpornographie.

2.6 Kinderpornographie

Kinderpornographie existiert nicht erst, seit es das Internet gibt. Das Internet ist nur eine einfache von vielen Möglichkeiten, an solches Material zu gelangen. 

Unter dem Begriff Kinderpornographie versteht man die Darstellung sexueller Handlungen von und an Kindern. Kinder sind in diesem Falle Personen bis zum 14. Lebensjahr. 

Bei der Darstellung kann es sich um tatsächlich stattgefundenes oder um wirklichkeitsnahes Geschehen handeln. 

Auch das konstruierte Material mit Hilfe von Bildbearbeitungssoftware ist verboten.

Was genau ist strafbar?

Es ist strafbar und verboten Kinderpornographie

zu besitzen 

z. Bsp. man darf keine solchen Bilder gespeichert haben, sei es auf Festplatten, im Cache, Disketten oder sonstigen Datenträgern

zu verbreiten

z. Bsp. solche Bilder darf man an keinen weitergeben, sei es per E-Mail oder sonstigen Datentransfer

zugänglich zu machen

z. Bsp. man darf solche Bilder keinem zeigen oder sie auf einer Homepage zur Verfügung stellen ( Weitergabe ist verboten

zu beschaffen

z. Bsp.: man darf sich nicht auf die gezielte Suche von solchen Bildern begeben

herzustellen 

z. Bsp. man darf solche Bilder nicht herstellen, sie nicht auf Datenträger kopieren oder solche Aufnahmen einscannen

Keiner macht sich strafbar, wenn

er/ sie zufällig auf eine entsprechende Seite im Internet gerät oder eine E-Mail mit kinderpornographischen Attachements erhält. Mann sollte jedoch entsprechende Funde melden. 

Wenn an einem Kind sexuelle Handlungen durch einen Erwachsenen oder ein anderes Kind vorgenommen werden oder das Kind solche Handlungen an Erwachsenen vornimmt, fällt dies unter sexuellen Missbrauch. Auch Handlungen, die ein Kind an sich selbst vornimmt fallen in diesen Rahmen.

Bilder, die von nackten Kindern aufgenommen werden, sind keine Kinderpornographie, außer wenn die Geschlechtsteile vorrangig betont werden und das Kind bestimmte Posen einnimmt.

Die Opfer werden immer jünger, die Bilder immer härter und die Täterschaft ist immer besser organisiert. Je grausamer das pornographische Material ist, desto höher ist der Preis dafür. 

2.7 Entwicklung der Pornographie

Pornographie enthält auch historische Aspekte. Vor langer Zeit schon zeichneten Menschen Bilder in denen sexuelle Darstellungen gezeigt wurden. Doch zu diesen Gemälden hatte oft nur Privilegierte Zugriff. 

Doch die Zeiten haben sich geändert und moderne Technologien ermöglichen jedem Pornographie herzustellen und zu verteilen. 

Doch diese Entwicklung hat drastische Folgen, wie man an den folgenden Zahlen erkennen kann: 

2.8 Umsätze mit Pornographie/ Anzahl der pornographischen Seiten
Es ist extrem schwer zuverlässige Statistiken zum Umgang mit Pornographie zu finden. Einerseits, weil Pornographie oftmals nicht als Problem gesehen wird und deshalb auch nicht nachgeforscht wird. 
Andererseits, weil dieser Bereich immer noch mit Scham behaftet ist und man somit zu keinem gesicherten Ergebnis kommt. 

Trotzdem hat man versucht die Faktenlage darzustellen:
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	Land
	Einnahmen/ Umsätze
(in Milliarden)

	
	China
	$27.40

	
	Südkorea
	$25.73

	
	Japan
	$19.98

	
	US
	$13.33

	
	Australien
	$2.00

	
	UK
	$1.97

	
	Italien
	$1.40

	
	Kanada
	$1.00

	
	Philippinen
	$1.00

	
	Taiwan
	$1.00

	
	Deutschland
	$.64

	
	Finnland
	$.60

	
	Tschechische R.
	$.46

	
	Russland
	$.25

	
	Niederlande
	$.20

	
	Brasilein
	$.10

	
	 
	$97.06 Milliarden

	



FAKTEN 
· „An erster Stelle der Begriffe, die in Suchmaschinen eingegeben werden, steht das Wort „Sex“. Mehr als 590 Millionen Treffer erzielt Google.de mit dem Begriff „Sex“. Benutzer suchten häufiger nach „Sex“, als nach anderen Begriffen wie „Spiele“, „Reisen“, „Musik“, „Witze“, „Autos“, „Wetter“, „Gesundheit“ und „Beruf“ zusammen (Alexa Research)
· Der am vierthäufigsten gesuchte Begriff war „Pornographie/ Porno“. Google erzielt 151 Millionen Treffer bei dieser Eingabe. 

· 60% aller Website-Besuche sind sexueller Natur (MSNBC Untersuchung 2000)
· Eine Untersuchung die 2000 stattfand ergab, dass 80% der Besucher von Sexwebsites soviel Zeit im Internet verbrachten, dass sie ihre realen Beziehungen mit Freunden und Familie und sogar ihren Job riskierten (MSNBC.com)
· 9,4 Millionen Frauen greifen jeden Monat auf Erwachsenenwebsites zu.
· 17 % aller Frauen kämpfen mit Abhängigkeit von Pornographie (Jahr 2007)
· Jede Sekunde werden $3.075,64 im Pornografiebereich ausgegeben (rund $185.000 pro Stunde). Jede Sekunde sehen sich 28.258 User pornographische Inhalte im Netz an. Jede Sekunde suchen 372 User mit erotischen Suchbegriffen nach entsprechenden Inhalten. Alle 39 Minuten wird ein neues Video in den USA produziert. Insgesamt betrug der Umsatz der Branche im Jahr 2006 $97,06 Milliarden US-Dollar. Das ist mehr als der Umsatz der folgenden Firmen zusammengenommen: Microsoft, Google, Amazon, eBay, Yahoo!, Apple, Netflix und EarthLink. Deutschland gehört mit $640.000.000 zu den kleineren Ländern auf der Verdienstliste. Ganz oben sind China ($27,40 Milliarden), Süd-Korea ($25,73 Milliarden), Japan ($19,98 Milliarden) und die USA ($13,33 Milliarden).

· Jede Sekunde sehen sich 28 258 User pornographische Inhalte im Netz an.

· Alle 39 Minuten wird ein neues Video in den USA produziert. In Hollywood wurden letztes Jahr 400 Filme produziert. Die Pornoindustrie hingegen, hat 11 000 Filme gedreht.

· Im Jahr 2006 betrug der Umsatz 97,06 Milliarden Dollar. Das heißt, der Jahresumsatz der Porno-Industrie ist bedeutend größer als der von den großen Internetdiensten google, microsoft, apple, ebay und amazon.
· Deutschland gehört mit 640 Millionen Dollar zu den kleineren Ländern der Vierdienstliste. An erster Stelle befindet sich China und Südkorea, anschließend Japan und die USA: 

· Täglich stoßen ca. 266 neue Seiten hinzu.

· Die Amerikaner geben für Pornografie mehr Geld aus als für Theater, Museen und andere Kultureinrichtungen zusammengenommen.

· In Kalifornien sind über 12.000 Leute in diesem Business angestellt, und über 36 Millionen Dollar Steuern kommen alleine aus diesem Bereich.“ 

· 38 % der Erwachsenen glauben, dass der Gebrauch von Pornographie nicht falsch ist und dass es „moralisch akzeptabel“ sei, sich Bilder mit Nacktaufnahmen moder eindeutigem, sexuellen Verhalten anzuschauen (festgestellt im Jahr 2003)
·  Die meisten Mädchen, die in der Pornoindustrie einsteigen, drehen ein Video und gehen dann wieder. Die Erfahrung ist so schmerzlich, entsetzlich, peinlich und demütigend für sie, dass sie es nie wieder tun (Luke Ford, zitiert von CBS Nachrichten) 6
	4,2 Mio.
	Pornografische Webseiten gibt es im Internet (12 % aller Webseiten)

	42,7 %
	Aller Internetnutzer sehen sich pornografische Seiten an

	72 Mio.
	Nutzen pro Monat pornografische Webseiten

	71 Mrd.
	Euro wurden 2006 durch Pornografie im Internet verdient
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	Land
	Pornographische Seiten

	
	Vereinigte Staaten (US)
	244,661,900

	
	Deutschland
	10,030,200

	
	Vereinigtes Königreich (UK)
	8,506,800

	
	Australien
	5,655,800

	
	Japan
	2,700,800

	
	Niederlande
	1,883,800

	
	Russland
	1,080,600

	
	Polen
	1,049,600

	
	Spanien 
	852,800



Die Verbreitung und der Besitz von Kinderpornographie hat eine sehr starke Steigerung verzeichnet. 

Fakt ist die Zahlen der Kinderpornographie sowie anderer Internetdelikte steigt rasant und dabei darf man nicht auf die Dunkelziffer vergessen. 
2.9 Hersteller und Benützer solcher Seiten
Wie uns schon von anderen Straftaten bekannt ist, sieht man einem Menschen seine sexuellen Phantasien nicht an. Wir sollten nicht denken, dass diese sexuellen Neigungen so weit entfernt sind, denn oft kann es auch der liebe, nette Nachbar sein, der Kinderpornographie produziert oder konsumiert. 

Oft werden Menschen zu Tätern, weil sie

geisteskrank sind; Menschen die Sadisten oder Satanisten sind

eigene Erfahrungen mit Missbrauch gemacht haben und diese in die eigene Sexualität integriert haben

Macht ausüben wollen (Kinder und Frauen als Eigentum betrachten)

Rache nehmen wollen für eigene schmerzhafte Erfahrungen

Auch Frauen können Täter sein, doch in diesem Bereich wurde bisher kaum geforscht. 

Missbrauch ist in der Regel eine Wiederholungstat, doch die Intensität, Dauer und Gewalttätigkeit nimmt permanent zu. Der Missbrauch wird häufig geschickt geplant und die Meisten wissen wie sie am besten Kontakt zu Kindern aufnehmen können. 

Hinweise auf einen Täter können sein, wenn ein Unbekannter versucht Kontakt zur Familie, insbesondere zu den Kindern aufzunehmen. Oder wenn jemand auffällig viele Fotos von Kindern sammelt.

Die Täter sind sich durchaus bewusst, dass sie etwas Verbotenes tun, doch sie tarnen den Missbrauch, indem sie die Kinder beispielsweise mittels eines Spiels verlocken. Dies hat zur Folge, dass sich das Kind weniger zur Gegenwehr setzt. 

Häufig werden mehrere Kinder Opfer eines Täters.

Die schuldigen Täter denken nicht an die psychischen Folgen, die viele Kinder erleiden. 

Viele Pornographiehersteller haben jedoch selbst kein sexuelles Interesse an Kindern. Sie benutzen das Kind nur als „Gegenstand“ oder „Ware“. Die sexuelle Vergewaltigung dient nur dem Geschäft. 

Eine interessante Fragestellung ist: „Würden die Täter aufhören, wenn sie den Schmerz der Kinder fühlen würden?“

Pädophile auf jeden Fall nicht. Sie besitzen nämlich kein Einfühlungsvermögen. Im Gegenteil der Schmerz anderer ist bei der Verfolgung ihres eigenen Genusses unwesentlich. Bei Sadisten würde der Schmerz den Wert der Sammlungen sogar erhöhen.

2.10 Wie schützt man Kinder und Jugendliche vor solchen Seiten?

Man sollte seine Kinder früh genug aufklären, damit sie sich nicht die notwendigen Informationen aus anderen Quellen holen. 

Eine tolle Möglichkeit ist es, einen Internetfilter zu installieren. Wie von jedem Programm, gibt es auch hier eine große Auswahl von Kinderschutzsoftware. 

Empfehlenswert ist jedoch der Internetfilter „Safe Eyes“. Hier haben die Eltern die Möglichkeit, monatlich und sogar wöchentlich eine Liste über die besuchten Websites anzufordern und bestimmte Seiten bzw. Begriffe zu sperren. 

Diese Programme sind zwar kostenpflichtig, aber sie dienen dem Schutz ihres Kindes. 

2.11 Maßnahmen GEGEN Pornographie
Zahlen belegen, dass das am schnellsten zunehmende Internet Geschäft die Kinderpornographie ist. Es werden Milliarden von Dollar und Euro erwirtschaftet und ist ein extrem profitables Geschäft. 

Was können wir dagegen machen?

Viele Menschen fordern höhere Strafen ohne sich mit der derzeitig geltenden rechtlichen Lage auseinander zu setzen. Österreich hat bereits scharfe Sanktionen. 
Allein der Besitz von Kinderpornografie, das heißt auch das Speichern auf dem PC, kann bis zu zwei Jahre Gefängnis bedeuten. Das ist nicht wenig, wenn man bedenkt, dass der Besitz von Kinderpornografie in manchen Ländern gar nicht bestraft wird. 
Der kommerzielle Handel kann in Österreich mit bis zu zehn Jahren Gefängnis bestraft werden und wenn körperliche Misshandlungen vollzogen werden, treten noch strengere Paragrafen in Kraft. 

Auffallend ist, dass die Gerichte sehr mild sind. Der Strafrahmen für Kinderpornographiebesitzer wird nur selten annähernd ausgeschöpft. Viele kommen mit Geld- und bedingten Haftstrafen davon. Nun stellt sich die Frage, ist es gerecht wenn jugendliche Taschendiebe hinter Gittern landen und Kinderpornographiebesitzer meist glimpflich davonkommen?

Pro Jahr werden in Österreich rund 140 Personen nach dem Kinderporno-Paragrafen 207a im Strafgesetz verurteilt. Rund zehn Prozent müssen ins Gefängnis, der Rest erhält bedingte Haft- oder Geldstrafen.
Die Höchstausmaße:

1 Jahr Haft: Besitz pornografischer Darstellungen von Jugendlichen über 14.

2 Jahre Haft: Besitz pornografischer Bilder und Videos von Kindern unter 14.

3 Jahre Haft: Herstellung, Verbreitung und Vorführung von Kinderpornos. 

5 Jahre Haft: Gewerbsmäßiger Handel.

10 Jahre Haft: Bei Bildung einer „kriminellen Vereinigung“, bei schwerer Gewaltanwendung. 7
Die Polizei muss versuchen, mehr über die Täter und Konsumenten von pornographischem Material herauszufinden. Das Problem ist oft, dass viele Server, auf denen Kinderpornographie gespeichert ist oder über die sie verteilt wird, im Ausland sind und uns bestimmte Gesetze den Zugriff nicht gestatten.
Man sollte Kooperationsabkommen mit Regierungen und internationale Mindeststandards aushandeln. Somit hätten wir vollen Zugang zu allem erhältlichen Beweismaterial auch im Ausland und die Spuren würden nicht im Sand verlaufen. Die Täter im Gastland müssen dann verfolgt und festgenommen werden und eine angemessene Strafe erhalten. 

Voraussetzungen für erfolgreiche Ermittlungen sind koordiniertes Vorgehen und der Austausch von Informationen.
Wenn jeder Vertragsstaat über einen umfassenden gesetzlichen Rahmen verfügt, ist dies ein sinnvoller und wirksamer Fortschritt. 
Die verschiedenen Erscheinungsformen von Kinderpornographie werden dann bekämpft und alle Straftäter – gleich welche Rolle sie im Umgang mit Kinderpornographie spielen – werden in vollem Umfang zur Verantwortung gezogen.
Weiters wichtig ist die Fortbildung der Fachleute im Bereich der Strafjustiz, wie zum Beispiel: Polizei, Staatsanwälte und Richter.

Die Öffentlichkeit muss mehr über die Häufigkeit und Art der sexuellen Ausbeutung von Kindern informiert werden und jeder sollte zur Überlegung ermutigt werden, welche Rolle er oder sie bei der Bekämpfung dieser Straftaten spielen könnte (Organisationen bilden, …).

Ausgezeichnete Ermittler und Computerexperten und eine fortschrittliche Ausrüstung sind die Basis zur Bekämpfung der Kriminalität.
Die Opfer von Kinderpornographie sind unschuldig. Sie vergessen ihre erlebten Qualen nie mehr und haben starke psychische Störungen.

Nur die Wenigsten können ein normales Leben führen. Die Täter verdienen sich harte Strafen, denn sie haben das Leben von Kindern zerstört. 

Ich habe einigen Organisationen, welche die Pornographie bekämpfen geschrieben und sie gebeten, mir einige Informationen und aktuelle Zahlen zu schicken. 

Eine Organisation hat sich gemeldet. Der Leiter der Organisation hat mir seine Telefonnummer hinterlassen und ich habe einige sehr interessante Gespräche mit ihm geführt. Dieser Verein hat mir einiges an Informationsmaterial zur Verfügung gestellt und deshalb möchte ich mich nochmals bei ihnen bedanken, indem ich den Verein in meiner Facharbeit vorstelle. 
3. VEREIN „NACKTE TATSACHEN“
„Ausweg aus Pornographie und Sexabhängigkeit“

(Information, Prävention und Hilfestellung)

Der Verein ist eine christliche Initiative gegen Pornosucht und führt den Namen: ”Nacktetatsachen – Ausweg aus Pornographie- und Sexabhängigkeit (Information, Prävention und Hilfestellung)“. 

Er hat seinen Sitz in Wien und erstreckt seine Tätigkeit auf das gesamte Bundesgebiet Österreich und das Gebiet der Europäischen Union.

Der Verein, will mit seiner Tätigkeit keinen Gewinn erzielen. Die freiwilligen Mitarbeiter wollten Menschen, die in Pornographieabhängigkeit und Sexsucht geraten sind, helfen. Das Angebot des Vereins steht jedem Menschen offen. 
Der Verein gibt Informationsseminare und er betreibt sehr interessante Webseiten, sie heißen:

· www.nacktetatsachen.at (.ch)
· www.shg-pornographieabhaengigkeit.de (.ch .de) und weitere Sites
Die Websites richten sich eher an Menschen, die unter ihrem Porno-Konsum leiden und werden monatlich von 39.000 Menschen besucht. 

Philip Pöschl ist Leiter der Organisation und er selbst hat erlebt, was es heißt, jahrelang in der Porno-Sucht unterwegs zu sein. Er hat die Auswirkungen auf sein persönliches Leben am eigenen Leib erfahren.

Dass der Bedarf nach Hilfe riesig ist, erlebt das Team immer wieder bei anonymen Umfragen.

„Es ist sehr wichtig, dass wir Raum schaffen, dass die Menschen ihre Probleme ansprechen können, Verständnis finden und eine liebevolle Begleitung aus der Sucht bekommen. Auch Kirchen sollten ja eigentlich ein sicherer Hafen werden, um das Thema anzusprechen, sind es aber nicht“, erklärt Philip Pöschl in einem Interview. 

Ein weiteres Anliegen des Vereins "Nacktetatsachen" ist es, Menschen zu helfen, die unter der Sucht des Partners leiden. Hier gibt es Gefühle der Minderwertigkeit, der Verletzung und des Zorns.

Philip Pöschl sieht die Schwerpunkte des Vereins in der Aufklärung über das Problem und in der ersten Hilfestellung für Betroffene. Dabei will Pöschl intensiv mit bestehenden Organisationen zusammenarbeiten, die in der Seelsorge und im therapeutischen Bereich kompetent sind. Seine Arbeit sieht Pöschl als „Weiche“, die Betroffenen hilft, auf den richtigen Weg aus der Sucht einzubiegen. Für die konkreten Schritte und die Begleitung aus der Sucht empfiehlt Nacktetatsachen einen direkten Vertrauenspartner im Freundeskreis. 

Kurz nach dem Auftreten der Website www.nacktetatsachen.at erschien durch den Verein eine Website zur Gründung von Selbsthilfegruppen: www.shg-pornographieabhaengigkeit.at. Dieses Projekt der Selbsthilfegruppen wird im Frühjahr 2008 beginnen. 

Zusammenfassung
Die Erfindung des World Wide Web, hat das Internet zum bedeutendsten Massenmedium des neuen Jahrtausends, entwickelt. Täglich findet innerhalb des Webs, ein gigantischer Informationsfluss statt. Unabhängig von der Tageszeit und vor allem in Sekundenschnelle, trudeln Unmengen von Informationen ein. Außerdem bietet das Internet, unzählige neue Möglichkeiten und Chancen. Man kann sich so manchen Weg und viel Zeit, mit dem Besitz dieses Mediums, ersparen. 

Das mag zwar wunderbar klingen, doch leider schaut die Realität etwas anders aus. Wie jedes Medium, bringt auch das Internet Vor- und Nachteile mit sich. 
Immer mehr Menschen missbrauchen das Internet um Straftaten zu begehen. Eine neue Form von Kriminalität, ist entstanden. Die Bandbreite der Delikte ist groß, es ist jedoch besonders auffällig, dass vor allem solche kriminelle Handlungen begangen werden, bei denen das anonyme Agieren im Netz von besonders großem Vorteil ist. 
Die Zahl der Internetkriminalität hat ein gewaltiges Ausmaß und die Motive der Täter, könnten nicht unterschiedlicher sein. Die Anonymität und der Auslandsbezug, stellen die größten Probleme bei der Strafverfolgung dar. 

Die Anzahl der Seiten mit pornographischem Material wächst unaufhaltsam. 12% aller Internetseiten, sind solcher Art. Jedes Jahr zerbrechen Ehen und Familien, aufgrund von Pornoabhängigkeiten. Viele verlieren ihre Jobs und gelangen in falsche Kreise. 
Es war noch nie so einfach an Pornographie bzw. Kinderpornographie zu gelangen. Die sozialen Hemmungen fallen weg, denn mittels Mausklick kann pornographisches Material beschafft werden und niemand bekommt etwas davon mit, ein tragischer Trend. Das Internet stellt den perfekten Handels- und Austauschplatz pornographisch illegaler Waren und Bilder dar. Glücklicherweise gibt es einige Organisationen, die helfen dieses Phänomen zu bekämpfen.
Quellenverzeichnis
	Internetseite
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	http://www.kobik.ch
	5.11.2007

	http://www.internetfallen.de
	7.11.2007
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· Telefonate mit Phillip Pöschl; Material von der Organisation 

· Dissertation über politische und technische Maßnahmen gegen Internetkriminalität

· Buch: Shelley Lubben

· Zeitungsartikel aus „Der Standard“, „Krone bunt“, „Format“

· TV-Sendung „Thema“ über die Internetkriminalität auf ORF am 14.1.2008
· Anhang
4. AUSZÜGE aus Shelley Lubben’s Buch

“Die Wahrheit hinter den Pornophantasien”

„Viele glauben das weitverbreitete Märchen, dass Frauen Spaß daran haben, Pornos zu produzieren. In Wirklichkeit zerbrechen sie immer daran. Frauen haben absolut KEINEN Spaß daran, in solchen Filmen mitzumachen. Ein kleiner Blick hinter die Kulissen zeigt uns warum…

Für die Darstellerin ist ein Tag in der Welt des Hardcore Sex ein langwieriger und mühsamer Prozess. Sie werden bereits um acht Uhr früh bestellt, um in die Maske zu gehen. Aber dies dient nur dazu, um sicher zu gehen, dass sie rechtzeitig in die Arbeit kommen. Pornostars haben sich angewöhnt zu spät zu kommen, weil sie meistens noch einen Rausch von den Drogen und dem Alkohol haben, den sie am Abend zuvor zu sich genommen haben.

Nachdem sie aus der Maske kommen, müssen die Schauspielerinnen meist viele Stunden warten, bis sie an der Reihe sind. Für manche Szenen dauert der Dreh nur eine, für andere aber sogar mehrere qualvolle Stunden. Es hängt immer davon ab, ob der männliche Schauspieler in der ersten Szene seine “Leistung erfüllen” konnte, oder nicht. Manchmal muss die Schauspielerin sogar unterbrechen, weil sie den Schmerz der Hardcore Sexszene nicht mehr aushält.

Die Wartezeit verbringen die ermüdeten Darsteller meist mit Alkohol und Speed in den Toiletten, oder sie spritzen sich Heroin in ihren Autos. Manche sammeln sich auch im Hinterhof und rauchen gemeinsam Marihuana. 

Zusätzlich zum todlangweiligen Prozess können Frauen auch nie sexuelle Befriedigung verspüren, weil während der Szene ständig unterbrochen wird. Im Hintergrund schreit der Direktor ständig “Cut”, um eine bessere Ansicht zu bekommen, um das Licht neu zu positionieren, oder um Körperflüssigkeiten abzuwischen. Produzenten stoppen die Szenen oft, und sagen den Schauspielern, sie müssen während Hardcore Sexakten in der Position verharren, was unheimlichen physikalischen und mentalen Schmerz für die Darstellerin bedeutet.

Ich kann aus persönlicher Erfahrung sprechen, wenn ich sage es ist sehr schmerzhaft und erniedrigend, wenn man mit mehreren männlichen Darstellern in einer Position für einige Minuten “erstarren” muss. Fast genauso entwürdigend ist es, wenn Szenen gestoppt werden, um Körperflüssigkeiten, wie Sperma, Kot und Blut abzuwischen.

Obwohl es Frauen hassen Pornos zu drehen, hören sie nicht damit auf, ihre Fans kontinuierlich anzulügen, und behaupten, dass sie ihren Spaß daran haben. Natürlich gefällt es ihnen. Sie bekommen tausende von Dollar dafür bezahlt zu lügen – Das ist ihr Beruf. Pornostars sind professionelle Lügner. Dafür werden sie bezahlt, und darum können sie es gut! 

Fakt ist, dass Pornostars die meiste Zeit vor der Kamera verbringen, und so gut wie nie aus ihrer Rolle herauskommen. Darum sind die meisten Pornodarsteller bessere Schauspieler, als so mancher Hollywood – Schauspieler. 

Vor Fans und Pornoproduzenten prahlte ich nur so mit meinem speziellen “Italienischen” Sexstil und wie sehr ich es liebte, Pornos zu drehen. Ich wäre noch weiter und weiter gegangen, wie sehr ich nicht davon brauche, um meinen unersättlichen Appetit zu stillen. Ich log ununterbrochen. Ich log absolut jeden an, mit dem ich sprach. Lügen ist die angeborene Sprache der Pornostars, denn sie können es sich nicht erlauben die Wahrheit zu sagen. Es würde einerseits die Phantasie der Fans, andererseits - was noch viel schlimmer ist – das Gehalt auf dem Lohnzettel ruinieren. Schenke nie einem Pornostar Glauben, wenn er stolz verkündet, wie toll er seinen Beruf findet. Sie spielen es uns nur vor!

Glaube die Lüge nicht!“ 8
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